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SIGNIUS - Cyfrowe pieczecie gwarantujgce

bezpieczenstwo plikow piatniczych

PrzyszioS¢ bankow©sci opartej na zaufanym procesie przetwarzania pfatnoscl

Wyzwania w procesie przetwarzania ptatnosci

Banki stojg dzi$ przed powaznymi wyzwaniami w zakresie operacji ptatniczych. Regulacje takie jak elDAS, ISO 20022
i SEPA stawiajg najwyzsze wymagania w zakresie bezpieczenstwa plikow ptatniczych — my je spetniamy. Jednoczesnie
wolumen transakcji stale rosnie, co zwieksza powierzchnie ataku cyberprzestepczosci. Pliki ptatnicze zawierajg bardzo
wrazliwe dane transakcyjne i nalezy za wszelkg cene chronic je przed manipulacjg i fatszerstwem.

Zarowno klienci korporacyjni, jak i detaliczni oczekujg szybkosci i wydajnosci, ale co najwazniejsze, bezpieczenstwa,
autentycznosci i pewnosci prawnej. Banki wymagajg zatem rozwigzan, ktére zapewnig, ze kazdy plik ptatniczy bedzie
autentyczny, niezmieniony i zgodny z prawem.

Rozwiazanie SIGNIUS: Pieczecie cyfrowe dla plikow ptatniczych

SIGNIUS zapewnia bankom kompleksowe rozwigzanie umozliwiajgce zabezpieczenie plikow ptatniczych w sposéb
legalny i odporny na manipulacje. U podstaw naszego podejscia znajdujg sie kwalifikowane pieczecie elektroniczne
zgodne z elDAS, ktore gwarantujg zarowno autentycznosc, jak i integralnos¢ kazdego pliku ptatniczego.

Nasza technologia obstuguje wszystkie odpowiednie standardy — w tym polecenia przelewu SEPA (pain.001), polecenia
zaptaty SEPA (pain.008) i komunikaty ISO 20022 — i bezproblemowo integruje sie z istniejaca infrastrukturg informatyczng
i ptatnicza.

Co wazne, SIGNIUS Sealing Server w petni obstuguje takze format XAdES, ktory jest szeroko stosowany w sektorze

bankowym i niezbedny dla klientow korporacyjnych. Dzieki temu banki i ich klienci moga przetwarzac i weryfikowac pliki
ptatnicze w uznanym na catym swiecie i zgodnym z nimi formacie.

Modele wdrozeniowe zapewniajagce maksymalng elastycznos¢
W petni lokalnie

Bankom o surowych wymaganiach dotyczgcych suwerennosci danych i operacji wewnetrznych SIGNIUS dostarcza
kompletne rozwiagzanie lokalne (on-prem). Pakiet ten obejmuje:

v HSM/QSCD (Hardware Security Module / Qualified Signature Creation Device),
+ wymagany certyfikat pieczeci kwalifikowane;j,

+ oraz dedykowane oprogramowanie SIGNIUS Sealing Server.

Dzieki temu banki zachowujg przez caty czas petng kontrole nad kluczami, przeptywem danych i procesami.



Obstuga wlasnego QSCD zgodnie z CEN/TS 419221-6

Zgodnie z normg CEN/TS 419221-6 organizacje moga uzywac¢ wtasnego Qualified Seal Creation Device (QSCD) wraz
z wtasnym Qualified Seal Certificate (QSealCertificate), nawet jesli nie dziatajg jako kwalifikowany dostawca ustug
zaufania (QTSP).

Jest to mozliwe pod warunkiem, ze urzgdzenie posiada certyfikat EN 419221-5 oraz ze organizacja stosuje
udokumentowane praktyki zapewniajgce bezpieczng prace, wiasciwg administracje i zgodnos¢ ze sprawdzong
konfiguracjg. Norma ta zapewnia bankom i przedsiebiorstwom jasng podstawe prawng i techniczng do utrzymania petnej
kontroli nad infrastrukturg pieczeci, umozliwiajgc jednoczesnie korzystanie z kwalifikowanych pieczeci elektronicznych
zgodnych z eIDAS bez dodatkowych audytow i obcigzen administracyjnych.

Zdalne pieczetowanie dla mniejszych ilosci

Dla instytucji o mnigjszych ilosciach dokumentéw oferujemy model zdalnego pieczetowania. W tej konfiguracji w banku
instalowany jest lekki klient aplikacji. Klient przesyta do SIGNIUS jedynie skréty dokumentéw w celu zapieczetowania.
Zaden dokument nigdy nie opuszcza banku w postaci zwyktego tekstu. Takie podejscie pozwala zachowaé poufnoscé
danych przy jednoczesnym wykorzystaniu korzysci ptynacych z centralnie zarzadzanych ustug pieczetowania.

Latwa integracja — SIGNIUS Sealing Server

W centrum naszego rozwigzania jest SIGNIUS Sealing Server.

v Oferuje zarowno proste REST API, jak i interfejs dysku sieciowego do wymiany plikow.
Wdrozenie jest szybkie i proste: w wiekszosci przypadkow system jest gotowy do pracy w ciaggu jednego dnia.

v

+ Obstugujgc XAdES detached, gwarantujemy bezproblemowg wspotprace z klientami korporacyjnymi i ustalonymi
standardami bankowymi.

v

Ponadto SIGNIUS Sealing Server moze weryfikowa¢ podpisy i pieczecie cyfrowe, co pozwala na tworzenie
i sprawdzenie kwalifikowanych pieczeci elektronicznych w ramach jednego systemu.
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SIGNIUS Sealing Server
- Cyfrowe pieczecie dla bezpiecznych plikdw ptatniczych

Kluczowe korzysci dla bankow

Maksymalne bezpieczenstwo: Kazdy plik ptatniczy
jest zapieczetowany cyfrowo, dzieki czemu nieauto-
ryzowane modyfikacje sg natychmiast wykrywalne
i zapobiegajg fatszerstwom lub manipulacjom.

Zgodnos¢ z przepisami: Korzystajgc z kwalifikowanych
pieczeci zgodnych z elDAS, banki automatycznie
spetniajg najsurowsze wymogi regulacyjne, w tym
wytyczne BaFin i miedzynarodowe standardy,
jednoczesnie upraszczajgc audyty.

Suwerenno$¢ i elastyczno$é danych: Niezaleznie
od tego, czy jest to w petni lokalnie, czy poprzez zdalne
pieczetowanie, banki mogg wybra¢ model wdrozenia,
ktory najlepiej odpowiada ich strategii bezpieczenstwa
i wymaganiom biznesowym.

Wydajnosé dzieki automatyzacji: Procesy
pieczetowania i weryfikacji sg w petni zauto-
matyzowane, co znacznie zmniejsza naktad pracy
recznej i koszty operacyjne.

Zgodnos¢ ze standardami: Dzieki petnej obstudze
SEPA, ISO 20022 i XAdES detached, SIGNIUS zapewnia
ptynng interoperacyjnos¢ z klientami korporacyjnymi
i globalnymi ekosystemami ptatniczymi.

Plynna integracja: dzieki interfejsowi REST API
i interfejsowi dysku sieciowego rozwigzanie mozna
osadzi¢ w istniejgcej infrastrukturze przy minimalnym
wysitku, dzieki czemu wdrozenie jest niezawodne
i przysztosciowe.

Dlaczego SIGNIUS?

SIGNIUS to dostawca rozwigzan specjalizujgcy sie w oprogramowaniu i systemach sprzetowych zgodnych z elDAS.
Dzieki Scistej wspotpracy z kwalifikowanymi dostawcami ustug zaufania (TSP/QTSP) spetniamy najwyzsze standardy
bezpieczenstwa i zgodnosci. Nasze rozwigzania sg elastyczne, skalowalne i mogg by¢ dostosowane do konkretnych
potrzeb poszczegolnych bankow lub duzych grup bankowych.

taczac zgodnosc¢ z przepisami wraz z praktyczng, tatwg do zintegrowania technologig, SIGNIUS sprawia, ze pieczecie
cyfrowe stajg sie prawdziwg przewaga konkurencyjng dla bankéw.

Nastepne kroki
Z SIGNIUS zabezpieczysz swoje pliki ptatnicze przed manipulacjg, zapewnisz zgodnos$¢ z przepisami i wzmocnisz
zaufanie klientéw. Niezaleznie od tego, czy chodzi o petne wdrozenie lokalne (on-prem), czy o zdalne pieczetowanie,

dostarczamy rozwigzanie, ktore odpowiada Twoim potrzebom — z petng obstugg XAdES detached.

Z przyjemnoscig zaprezentujemy Wam nasze rozwigzanie na zywo i pokazemy, w jaki sposob SIGNIUS Sealing Server
moze zabezpieczy¢ przeptywy ptatnosci w ciggu zaledwie jednego dnia.

SIGNIUS - Twoja cyfrowa piecze¢ zaufania do przetwarzania ptatnosci

https://signius.pl @ connect@signius.eu



